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Warum investieren
Unternehmen in IT-Sicherheit?
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Gesetzliche Vorschriften Abwenden von Schäden

Effizienzsteigerung von Prozessen Neue Wertschöpfungspotenziale
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Der Begriff « Wirtschaftlichkeit »

• Verhältnis zwischen Ergebnis und Aufwand

• Man unterscheidet:

• Maximalprinzip = Bei einem vorgegebenen Aufwand 
das Ergebnis maximieren.

• Minimalprinzip = Bei einem vorgegebenen Ergebnis 
den Aufwand minimieren.
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Wie viel kostet IT-Sicherheit?
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Das Pareto-Prinzip in der IT-Sicherheit
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Optimales Kosten-Nutzen-Verhältnis
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Total Costs of Ownership (TCO)

• Klassische Kostenrechnung

• Betrachtung von:

• Beschaffungskosten

• Installationskosten

• Betriebskosten (z.B. Wartung, Problembehebung, etc.)

= Investitionskosten
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Case-Study:
Firewall

Bildquelle: www.pixabay.com (lizenzfreies Bild)



Ausgangssituation

• Ein Unternehmen mit 1.000 Mitarbeitern möchte ein 
professionelles Firewall-System anschaffen.

• Das bevorzugte System kostet in der Anschaffung 40.000 €.

• Die Personalkosten für einen IT-Mitarbeiter betragen 750 € pro Tag.

13In Anlehnung an Pohlmann (2015)



Pauschal Aufwand Gesamt

Beschaffungs-
kosten

Erstellung eines
Sicherheitskonzepts - 25 Tage 18.750 €

Auswahl des Produkts - 20 Tage 15.000 €

Produktkosten 40.000 € - 40.000 €

Installations-
kosten

Installation des Systems - 10 Tage 7.500 €

Inbetriebnahme - 5 Tage 3.750 €
Sonstige Kosten 5.000 € 10 Tage 12.500 €

Gesamtkosten - - 92.500 €

Investitionskosten

14



Betriebskosten

Beispiel Rechteverwaltung:

• Rechteanpassung je Mitarbeiter: 15 min
• Monatliche Mitarbeiterveränderung: 5%
• 50 Mitarbeiter x 15 min = 750 min à 12,5 h / Monat
• 12,5 h / 8 h * 750 € = 1.171,88 €

Weitere Betriebskosten für eine Firewall:
Einrichtung neuer Dienste, Updates und Wartung, etc.
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Bewertung TCO
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Vorteile Nachteile

• Einfache Rechnung

• Kostentransparenz

• Vergleichbarkeit 
(z.B. Alternativprodukte, 
Versicherung, Budget-
vorgabe, etc.)

• Keine Berücksichtigung 
möglicher Risiken

• Nutzung statischer 
Größen
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Return on Security Investment (RoSI)

• ROI = Gegenüberstellung von Kosten und Erlösen

• Bei IT-Security-Investitionen (RoSI) werden klassische Erlöse oft 
durch monetarisierte Risikobewertungen ersetzt.
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Wie können Sicherheitsrisiken 
sinnvoll bewertet werden?	
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Risiko =

Schadenshöhe Eintritts-
wahrscheinlichkeit

• Berechnung
• Recherche
• Schätzung

• Erfahrungswerte
• Statistiken

x



Case-Study:
Gestohlene
Notebooks

Bildquelle: www.pixabay.com (lizenzfreies Bild)



Ausgangssituation

• Nach dem vermehrten Diebstahl von Firmen-Laptops im 
Außendienst überlegt ein Unternehmen, für alle Geräte eine 
Festplattenverschlüsselungssoftware einzukaufen.

• Annahmen:
• Benötigte Lizenzen: 300
• Kosten je Lizenz: 200 € (einmalig)
• Jährliche Betriebskosten: 10.000 € (im 1. Jahr 15.000 €)

• Ist eine Investition sinnvoll?

21In Anlehnung an Pohlmann (2015)



Risikoanalyse

• Frage 1: Wie viel sind die 
verlorenen Daten wert bzw. 
wie hoch ist der jeweils 
entstandene Schaden?
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Schadenshöhe

Eintritts-
wahrscheinlichkeit

• Frage 2: Mit welcher 
Wahrscheinlichkeit tritt ein 
Schadensfall ein?



Zu Frage 1: Schadenshöhe

• Genau beziffern kann das Unternehmen den entstandenen 
Schaden nicht. Da es sich aber um Kundendaten handelt, beziffert 
die IT-Abteilung in Absprache mit dem Vertrieb und der Rechts-
abteilung den Schaden pro gestohlenem Laptop auf 5.000 Euro.

• Der finanzielle Schaden durch Ersatzkäufe für die verlorene 
Hardware wird hierbei nicht berücksichtigt.
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Zu Frage 2: Eintrittswahrscheinlichkeit

• Zur Bestimmung der Eintrittswahrscheinlichkeit analysiert das 
Unternehmen verschiedene Statistiken und gleicht diese mit den 
eigenen Erfahrungen sowie den Reisezielen der 
Außendienstmitarbeiter ab.

• Insgesamt wird die Eintrittswahrscheinlichkeit auf 3% festgelegt.
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Vermiedener Schaden

25

5.000 €   x   3%   x   300   =   45.000 €

Schaden pro 
Notebook

Eintrittswahr-
scheinlichkeit

Anzahl an 
gefährdeten 
Notebooks

Vermiedener 
Schaden

insgesamt



1. Jahr 2. Jahr 3. Jahr 4. Jahr Summe

Anschaffungs-
kosten 60.000 € - - - 60.000 €

Jährliche
Betriebskosten 15.000 € 10.000 € 10.000 € 10.000 € 45.000 €

Vermiedener
Schaden 45.000 € 45.000 € 45.000 € 45.000 € 180.000 €

RoSI 1. Jahr - 30.000 € - - - - 30.000 €
RoSI 2. Jahr - 35.000 € - - 5.000 €
RoSI 3. Jahr - - 35.000 € - 40.000 €
RoSI 4. Jahr - - - 35.000 € 75.000 €
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Grafische Darstellung des RoSI

27Bildquelle: Eigene Darstellung
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Bewertung RoSI
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Vorteile Nachteile

• Einfache Rechnung

• Bewertung von 
Sicherheitsrisiken

• Bewertung ohne 
Vergleichsoptionen 
möglich

• Nutzung statischer 
Größen

• Bewertung der 
Sicherheitsrisiken oft 
schwierig



Verfahren zur Wirtschaftlichkeitsanalyse
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WiBe

• Konzept zur Durchführung von Wirtschaftlichkeitsbetrachtungen in 
der Bundesverwaltung, insbesondere beim Einsatz der IT 

• Aktueller Stand: WiBe 5.0 (2014)

• Kein spezieller Fokus auf IT-Sicherheit

• Kombination aus Kapitalwertrechnung und Nutzwertanalyse

30



Exkurs:
Kapitalwertrechnung und
Nutzwertanalyse
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Exkurs: Kapitalwertrechnung
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Bildquelle: Eigene Darstellung



Exkurs: Kapitalwertrechnung
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Exkurs: Nutzwertanalyse

• Qualitative, nicht-monetäre Analysemethode

• Nutzen = Gewichtete Attributausprägungen einer oder 
verschiedener Handlungsalternativen

• Beispiel:
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Auswahl-
kriterien Gewichtung

Alternative 1 Alternative 2
Bewertung Teilnutzwert Bewertung Teilnutzwert

Kriterium A 70 % 80 56 70 49
Kriterium B 30 % 70 21 50 15

Summe 100 % 77 64



Case-Study:
Gestohlene
Notebooks 
mit WiBe

Bildquelle: www.pixabay.com (lizenzfreies Bild)



Ausgangssituation

• Nach dem vermehrten Diebstahl von Firmen-Laptops im 
Außendienst überlegt ein Unternehmen, für alle Geräte eine 
Festplattenverschlüsselungssoftware einzukaufen.

• Annahmen:
• Benötigte Lizenzen: 300
• Kosten je Lizenz: 200 € (einmalig)
• Jährliche Betriebskosten: 10.000 € (im 1. Jahr 15.000 €)

• Ist eine Investition sinnvoll?
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Zusätzliche Angaben

• Kalkulationszinsfuß = 3%

• Beispielrechnung:

𝐴𝑏𝑔𝑒𝑧𝑖𝑛𝑠𝑡𝑒𝑟	𝐶𝐹	𝐽𝑎ℎ𝑟	1 = 	
30.000	€
(1 + 0,03)G = 29.126,21	€
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Cashflows Abzinsung Summe

I0 - 60.000 € - 60.000	€ - 60.000 €

1. Jahr 30.000 €
30.000	€
(1 + 0,03)G = 29.126,21	€ - 30.873,79 €

2. Jahr 35.000 €
35.000	€
(1 + 0,03)L = 32.990,86	€ 2.117,07 €

3. Jahr 35.000 €
35.000	€
(1 + 0,03)N = 32.029,96	€ 34.147,03 €

4. Jahr 35.000 €
35.000	€
(1 + 0,03)O = 31.097,05	€ 65.244,08 €



39Bildquelle: WiBe 5.0

WiBe Q und WiBe E



Auswertung der WiBe
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WiBe KW > 0 (Kapitalwert = positiv)

+

WiBe Q und / oder WiBe E > 50



Bewertung WiBe
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Vorteile Nachteile

• Klares Vorgehen

• Zukunftsgerichtet 

• Monetäre und qualitative 
Faktoren

• Starres „Korsett“

• Fokus auf Behörden

• Höherer Aufwand



Bildquelle: WiBe 5.0



Bildquelle: WiBe 5.0
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Verfahren zur Wirtschaftlichkeitsanalyse
von IT-Sicherheitsinvestitionen

RoSI
-

Return	On	
Security	

Investment

TCO
-

Total	Costs of
Ownership
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QUANTSEC

• Quantifying Security

• Hierarchisches Vorgehensmodell zur objektiven, kontinuierlichen 
und automatisierbaren Messung des Nutzens von IT-
Sicherheitsmaßnahmen

• Nachgelagerte Analyse von Maßnahmen in fixen Zeitabschnitten 
(z.B. 6 Monate)

• Fokus auf Software-Entwicklung
46



47Bildquelle: Chehrazi, Schmitz & Hinz (2015)
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Case-Study:
Software 
Engineering

Bildquelle: www.pixabay.com (lizenzfreies Bild)
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Bewertung QUANTSEC
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Vorteile Nachteile

• Hohe Objektivität 

• Hohe Transparenz

• Schafft Bewusstsein für 
Themen

• Komplexität des 
Verfahrens

• Vergangenheitsorientiert

• Fokus auf Software-
Entwicklung



Zusammenfassung und
Einordung
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Bildquelle: Eigene Darstellung



Diskussion

• Wann können Investitionen in IT-Sicherheitsmaßnahmen trotz 
negativem RoSI dennoch sinnvoll sein?
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Optimales Kosten-Nutzen-Verhältnis
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Bildquelle: Hoppe, Prieß & Herne (2003)
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Diskussion

• Wann können Investitionen in IT-Sicherheitsmaßnahmen trotz 
negativem RoSI dennoch sinnvoll sein?

• Wie wird sich die Digitalisierung auf die Wirtschaftlichkeit von 
IT-Sicherheitsmaßnahmen auswirken?
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Diskussion

• Wann können Investitionen in IT-Sicherheitsmaßnahmen trotz 
negativem RoSI dennoch sinnvoll sein?

• Wie wird sich die Digitalisierung auf die Wirtschaftlichkeit von IT-
Sicherheitsmaßnahmen auswirken?

• Investieren Unternehmen zu viel oder zu wenig in IT-
Sicherheitsmaßnahmen?
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“The greatest IT risk facing most companies is
more prosaic than a catastrophe. It is, simply, 

overspending.“

Nicolas G. Carr
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