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Warum investieren
Unternehmen in I T-Sicherheit?



Gesetzliche Vorschriften

Participation

Finane. i
Plannin

3 » ! _
Neue Wertschopfungspotenziale

Effizienzsteigerung von Prozessen

Bildquellen: www.pixabay.com (lizenzireie Bilder)



Der Begritt « Wirtschattlichkelt »

* Verhaltnis zwischen Ergebnis und Aufwand

 NMan unterscheidet:

* Maximalprinzip = Bel einem vorgegelbenen Aufwano
das Ergebnis maximieren.,

* Minimalprinzip = Bel einem vorgegelbenen =rgebnis
den Aufwand minimieren.



Wie viel kostet [T-Sicherheit”?

Sicherheitsniveau
Max. Sicherheit

Grundschutz i  erhoht maximal

Investitionen

Bildguelle: BSI 100-2



Das Pareto-Prinzip in der [T-Sichernett

80%

der
eingesetzien
Kapazitaten

Bildguelle: Eigene Darstellung
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Optimales Kosten-Nutzen-Verhalnis

Grenzkosten | Sicherheits-
malnahmen
Optimales
Kosten-Nutzen-
Verhaltnis
Kosten fur
Schaden
Sicherheitsniveau

Bildquelle: Hoppe, PrieB3 & Herne (2003) 8



Vertahren zur Wirtschattlichkeitsanalyse
von [T-Sicherheltsinvestitionen

RoSI WiBe

TCO QUANTSEC

Return On Wirtschaft-
Security lichkeits-
Investment betrachtung

Total Costs of
Ownership

Quantifying
Security




Vertahren zur Wirtschattlichkeitsanalyse
von [T-Sicherheltsinvestitionen
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Total Costs of
Ownership
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JTotal Costs of Ownership (1CO)

» Klassische Kostenrechnung

« Betrachtung von:

——

» Beschaffungskosten
. = |nvestitionskosten

e |nstallationskosten

—

» Betriebskosten (z.B. \Wartung, Problembehebung, etc.)
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Case-Stuady:




Ausgangssituation

e Ein Unternehmen mit 1.000 Mitarbeitern mochte ein
professionelles Firewall-System anschaffen.

» Das bevorzugte System kostet in der Anschaffung 40.000 €.,

» Die Personalkosten fur einen [T-Mitarbeiter betragen 750 € pro Tag.

In Anlehnung an Pohimann (2015)
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INnvestitionskosten

Sicherheitskonzepts - | 2olege | 1Ee0c

Beschaffungs-
kosten Auswanl des Produkts - 20 Tage 15.000 €
Produktkosten 40.000 € - 40.000 €

Installations- | Installation des Systems - 10 Tage 7.500 €

kosten INnbetrielbnahme - 5 Tage 3.750 €
Sonstige Kosten 5.000 € 10 Tage 12.500 €

Gesamtkosten - - 92500 €

Erstellung eines
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Setriebskosten

Beispiel Rechteverwaltung:

« Rechteanpassung je Mitarbeiter: 15 min

* Monatliche Mitarberiterveranderung: 5%

o 50 Mitarbeiter x 15 min = /50 min =2 12,5 h / Monat
e 126Nn/8h*/750€=1.171,88 €

Weitere Betriebskosten fur eine Firewall:
Einrichtung neuer Dienste, Updates und \Wartung, etc.
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Bewertung 1CO

» Einfache Rechnung

» Kostentransparenz

» \ergleichbarkelt
(z.B. Alterativprodukte,
Versicherung, Budget-
vorgabe, etc.)

« Keine Berucksichtigung
moglicher Risiken

« Nutzung statischer
GroRen
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Vertahren zur Wirtschattlichkeitsanalyse
von [T-Sicherheltsinvestitionen

RoSlI WiBe

TCO QUANTSEC

Return On Wirtschaft-
Security lichkeits-
Investment betrachtung

Total Costs of
Ownership

Quantifying
Security
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Return on Security Investment (

R0Sl)

« ROl = Gegenuberstellung von Kosten und Erldsen

» Bel [T-Security-Investitionen (RoSl) werden klassische Erlose oft
durch monetarisierte Risikobewertungen ersetzt.

¥

Wie kdnnen Sicherheitsrisiken

sinnvoll bewertet werden?
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R

Schadenshohe

S|

* Berechnung
* Recherche
» Schatzung

KO

Eintritts-

wahrscheinlichkeit

« Erfahrungswerte
o Statistiken
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Case-sStuady:
(Gestohlene
NOtehooKs




Ausgangssituation

« Nach dem vermehrten Diebstanl von Firmen-Laptops im
AuBBendienst Uberlegt ein Unternehmen, fur alle Gerate eine
Festplattenverschllsselungssoftware einzukaufen.

 Annahmen:
« Benotigte Lizenzen: 300

« Kosten je Lizenz: 200 € (einmalig)
« Jahrliche Betriebskosten: 10.000 € (im 1. Jahr 15.000 €)

e |st eine Investition sinnvoll?

In Anlehnung an Pohimann (2015)
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RIsikoanalyse

* Frage 1: Wie viel sind die

verlorenen Daten wert bzw.

wie hoch ist der jewells
entstandene Schaden”

* Frage 2: Mit welcher
Wahrscheinlichkelt tritt ein
Schadensfall ein”

» Schadenshohe

Eintritts-

wahrscheinlichkeit
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/U Frage 1. Schadenshohe

« (Genau beziffern kann das Unternehmen den entstandenen
Schaden nicht. Da es sich aber um Kundendaten handelt, beziffert
die [T-Abtellung In Absprache mit dem Vertrielb und der Rechts-
abtellung den Schaden pro gestohlenem Laptop auf 5.000 Euro.

o Der finanzielle Schaden durch Ersatzkaufe fur die verlorene
Hardware wird hierbei nicht berucksichtigt.
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/U Frage 2. eintrittswanrscheinlichkett

« /ZuUr Bestimmung der Eintrittswahrscheinlichkeit analysiert das
Unternehmen verschiedene Statistiken und gleicht diese mit den
elgenen Erfahrungen sowie den Reisezielen der
AulBendienstmitaroeiter ab.

* Insgesamt wird die Eintrittswahrscheinlichkeit auf 3% festgelegt.
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\Vermiedener Schaden

Schaden pro
Notebook

}

5.000€ x

3%
1

Anzahl an
gefahrdeten
Notebooks

'
x 300

Eintrittswahr-
scheinlichkeit

= 45.000 €
1

Vermiedener
Schaden
insgesamt
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Anschaffungs-
kosten

c0.000 €

00.000 €

Janhrliche

. 15.000€ 10.000€ 10.000€ 10.000€ 45000 €
Betriebskosten

\Vermiedener
Schaden

aOSIINrElald - S0.000 € : . - - 30.000 €
RoS| 2. Jahr - 35.000 € - - 5.000 €
RoS| 3. Jahr - - 30.000 € - 40.000 €
RoS| 4. Jahr - - - 35.000 € 75.000 €

45.000 € 45.000€ 45.000€ 45.000 € 180.000 €
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Grafische Darstellung des

Kosten / Verhinderter Schaden

Bildguelle: Eigene Darstellung

R0OS

Verhinderter
Schaden
(180.000 €)

Kosten
(105.000 €)

Perioden
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Sewertung Ros

» Einfache Rechnung

« Bewertung von
Sicherheitsrisiken

e Bewertung ohne
Vergleichsoptionen
moglich

« Nutzung statischer
Grofen

« Bewertung der
Sicherheitsrisiken oft
schwierig
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Vertahren zur Wirtschattlichkeitsanalyse
von [T-Sicherheltsinvestitionen

RoSI WiBe

TCO QUANTSEC

Return On Wirtschaft-
Security lichkeits-
Investment betrachtung

Total Costs of
Ownership

Quantifying
Security
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WiBe

Konzept zur Durchfunrung von Wirtschattlichkeitsibetrachtungen in
der Bundesverwaltung, insbbesondere beim Einsatz der [T

Aktueller Stand: WiBe 5.0 (2014)
Kein spezieller Fokus auf [T-Sicherheit

Kombination aus Kapitalwertrechnung und Nutzwertanalyse
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EXKUrS:
Kapitalwertrechnung und
Nutzwertanalyse



—XKUrS: Kapitalwertrechnung

Abzinsen auf den heutigen Zeitpunkt

Barwert
(heutiger Wert)

Bildguelle: Eigene Darstellung
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n

KWO —_ E(Et — At) *d

t=0

Kapitalwert im Bezugszeitpunkt O
Einzanhlungen am Ende der Periode t
Auszahlungen am Ende der Periode t
Abzinsungsfaktor t Periode (t =0, 1,
2,3, .., n)

Betrachtungszeitraum

—XKUrS: Kapitalwertrechnung

1
- (Q+p)

d

Abzinsungsfaktor
Kalkulationszinsful3

Anzahl Jahre zwischen Zahlung
und Basisjahr
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—xkurs: Nutzwertanalyse

» Qualitative, nicht-monetare Analysemethode

* Nutzen = Gewichtete Attributauspragungen einer oder
verschiedener Handlungsalternativen

« Beispiel:

Auswahl- Alternative 1 Alternative 2

P Gewichtun
kriterien d Teilnutzwert Teilnutzwert
70 % 80 56 70 49

Kriterium B 30 % 70 2 50 15
Summe 100 % 77 64
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Case-study:
(Gestohlene

Notenooks
it WiBe




Ausgangssituation

« Nach dem vermehrten Diebstanl von Firmen-Laptops im
AuBBendienst Uberlegt ein Unternehmen, fur alle Gerate eine
Festplattenverschllsselungssoftware einzukaufen.

 Annahmen:
« Benotigte Lizenzen: 300

« Kosten je Lizenz: 200 € (einmalig)
« Jahrliche Betriebskosten: 10.000 € (im 1. Jahr 15.000 €)

e |st eine Investition sinnvoll?
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Zusatzliche Angalben

o Kalkulationszinstuls = 3%

e Beispielrechnung:

Abgezinster CF Jahr 1 =

30.000 €

(1+ 0,03)!

= 29.126,21 €
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Cashflows Abzinsung

30.000 €

-60.000 €
S0000€ 29.126,21 €
(1+0,03)1 ~“777
35000€ 32.990,86 €
(1+0,03)2 ~77°7
55000€ _ 32.029,96 €
(1+0,03)3 ~ 777
35000€ _ 31.097,05 €
(1+0,03)%4 ~ 77

- 60.000 €

- 30.873,79 €

211707 €

34.147,03 €

00.244,08 €
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WiBe Q und Wi

S

Nr. Kriterium Gewicht | Punkte | Summe

3.11 Bedeutung fiir die IT-Strategie der Be- 10 6 60
horde

3.1.2 Nachnutzung bereits vorhandener Tech- 10 5 50
nologien

3.1.3 Plattform-/Herstellerunabhingigkeit 10 6 60

321 Qualititsverbesserung 15 6 90
bei der Aufgabenabwicklung

322 Verkiirzung der Durchlaufzeit 15 4 60

323 Einheitliches Verwaltungshandeln 5 6 30

3.24 Imageverbesserung 5 4 20

33.1 Informationsbereitstellung und Unter- 15 6 90
stiitzung der Entscheidungstriger

341 Attraktivitit der Arbeitsbedingungen 10 8 80

342 Qualifikationssicherung/-erweiterung 5 4 20
Summe 100 560
Qualititswert 56

WiBe Q: Qualitativ-strategische Bedeutung (Beispiel)

Bildguelle: WiBe 5.0

Nr. Kriterium Gewicht | Punkte | Summe

411 Dringlichkeit aus Nachfrageintensitit 10 6 60

421 Realisierung eines einheitlichen Zugangs 10 5 50

422 Erhohung der Verstandlichkeit und 5 2 10
Transparenz

423 Hilfefunktionen zur Unterstiitzung des 5 5 25
externen Kunden

424 Nutzen durch die zeitnahe und vollstin- 10 6 60
dige Verfiigbarkeit der Information

431 Wirtschaftlicher Nutzen fiir den Kunden 25 4 100

441 Folgewirkungen fiir den Kommunika- 10 4 40
tionspartner

442 Auswirkung der Beschleunigung von 10 6 60
Verwaltungsentscheidungen fiir Externe

443 Verbesserung/Erweiterung des Dienst- 5 6 30
leistungsangebotes

45.1 Nachnutzung von Projektergebnissen 10 6 60
Summe 100 495
Externwert 49

WiBe E: externe Effekte (Beispiel)




Auswertung der Wibe

WiBe KW > 0 (Kapitalwert = positiv)
+

WiBe Q und / oder WiBe E > 50



Sewertung Wibe

» Klares Vorgehen

e /Jukunftsgerichtet

* Monetare und gualitative
Faktoren

o Starres Korsett"

e Fokus auf Behorden

e Honherer Autwand

41



4 Genereller Kriterienkatalog fiir IT-MaRnahmen 4 Genereller Kriterienkatalog fiir IT-MaRnahmen

4 Genereller Kriterienkatalog fiir IT-Manahmen 1122 Softwarekosten

Der generelle Katalog enthilt alle Kriterien, die in der Regel an eine WiBe angelegt werden kon- 11221  Kosten fiir die Entwicklung bzw. Beschaffung von Software

nen. Neue Kriterienkataloge oder Anderungen an bestehenden Katalogen werden in Kapitel 7 11222  Kosten fiir die Anpassung von Software und/oder Schnitt-
beschrieben. stellen

Wirtschaftlichkeit - Teil Kapitalwertbetrachtung Kosten fiir die Evaluierung, Zertifizierung und Qualitats-
sicherung von Software

Alle aus der IT-Mafinahme resultierenden monetir quantifizierbaren Kosten- und Nutzengré-
f3en sind hier zu erfassen. 1.1.23  Installationskosten
Kosten und Nutzen kénnen einmalig und laufend anfallen. Nutzenkriterien kénnen als Einspa- 11231  Bauseitige Kosten
rungen oder als Mehrerlose auftreten. X
11232  Verlegung technischer Infrastruktur

1.1.2.33 Biiro-/Raumausstattung, Zubehor

Entwicklungskosten und Entwicklungsnutzen
11234  Personalkosten der Systeminstallation

Entwicklungskosten fiir die neue IT-Mafinahme Kosten der Systemeinfiihrung

Planungskosten
1131 System- und Integrationstest(s)

1111 Personalkosten (eigenes Personal) 1132 Ubernahme von Datenbestinden

1112 Kosten externer Beratung 1133 Erstschulung Anwender und IT-Fachpersonal

1113 Kosten der Entwicklungsumgebung 1134 Einarbeitungskosten Anwender und IT-Fachpersonal

1114 Sonstige Kosten fiir Sach-/Hilfsmittel 1135 Sonstige Umstellungskosten

1115  Reisekosten (eigenes Personal) . Entwicklungsnutzen aus Ablosung des alten Verfahrens

Entwicklungs- und Investitionskosten Ei lige Kosteneinsp gen

1121  Hardwarekosten (Vermeidung von Erhaltungs-/Erweiterungskosten Altsystem)

11211 Host/Server, Netzbetrieb 2. Einmalige Erl6se (aus Verwertung Altsystem)

11212  Arbeitsplatzrechner

Betriebskosten und Betriebsnutzen

Laufende Sachkosten/Sachkosteneinsparungen
Leitungs-/Kommunikationskosten

2111 Lfd. Kosten aus IT-Maffnahme NEU

Bildguelle: WiBe 5.0




4 Genereller Kriterienkatalog fiir IT-MaRnahmen

4 Genereller Kriterienkatalog fiir IT-MaRnahmen

Betriebskosten und Betriebsnutzen

2112 Lfd. Nutzen aus Wegfall IT-Mafinahme ALT
Host- und Serverkosten

2121 Lfd. Kosten aus IT-Maf3nahme NEU

2122 Lfd. Nutzen aus Wegfall IT-MafRnahme ALT
Kosten fiir Arbeitsplatzrechner

2131 Lfd. Kosten aus IT-Maffnahme NEU
2132 Lfd. Nutzen aus Wegfall IT-MafRnahme ALT

Softwarekosten

2141 Lfd. Kosten aus IT-MafRnahme NEU
2142 Lfd. Nutzen aus Wegfall IT-MafRnahme ALT

Verbrauchsmaterial

2151 Lfd. Kosten aus IT-MafRnahme NEU
2152 Lfd. Nutzen aus Wegfall IT-MafRnahme ALT

Energie-, Raum- und Klimatisierungskosten

2161 Lfd. Kosten aus IT-MafRnahme NEU
2162 Lfd. Nutzen aus Wegfall IT-Mafinahme ALT

Kosten externer Unterstiitzung

Betriebskosten und Betriebsnutzen

2212 Lfd. Nutzen aus Wegfall IT-Mafinahme ALT
Systembetreuung und -administration

2221 Lfd. Kosten aus IT-Maffnahme NEU

2222 Lfd. Nutzen aus Wegfall IT-Maf8nahme ALT
Laufende Schulung/Fortbildung

2231 Lfd. Kosten aus IT-Maffnahme NEU
2232 Lfd. Nutzen aus Wegfall IT-MafRnahme ALT

Wirtschaftlichkeit - Teil Nutzwertbetrachtung

2171 Lfd. Kosten aus IT-MafRnahme NEU
2172 Lfd. Nutzen aus Wegfall IT-MafRnahme ALT

Sonstige Kosten

2181 Lfd. Kosten aus IT-Maffnahme NEU
2182 Lfd. Nutzen aus Wegfall IT-Maffnahme ALT

Laufende Personalkosten/Personalkosteneinsparungen

Personalkosten aus Systembenutzung

2211 Lfd. Kosten aus IT-Maffnahme NEU

Bildguelle: WiBe 5.0

Qualitativ-strategische Bedeutung der IT-Mafinahme

Diese Kriterien bewerten das Neusystem und lassen sich nur qualitativ beschreiben.

3 Qualitativ-strategische Kriterien

31 Bedeutung der IT-Mafinahme
3.11  Bedeutung fiir die IT-Strategie der Behorde
312  Nachnutzung bereits vorhandener Technologien
3.1.3 Plattform-/Herstellerunabhingigkeit
32 Qualititszuwachs bei der Erledigung von Fachaufgaben
321  Qualititsverbesserung bei der Aufgabenabwicklung
Verkiirzung der Durchlaufzeit
Einheitliches Verwaltungshandeln
Imageverbesserung
Informationen fiir die Entscheidungstriger

Informationsbereitstellung und Unterstiitzung der Entscheidungstriger




4 Genereller Kriterienkatalog fiir IT-MaRnahmen 24 4 Genereller Kriterienkatalog fiir IT-MaRnahmen

34 Mitarbeiterbezogene Effekte Der generelle Kriterienkatalog dient als Checkliste:

341  Attraktivitit der Arbeitsbedingungen Im ersten Schritt Ihrer WiBe ziehen Sie den generellen Kriterienkatalog heran, um die fiir Ihre

Mafinahmen relevanten Kriterien zu bestimmen. Beachten Sie, dass der Kriterienkatalog Voll-
342  Qualifikationssicherung/-erweiterung

standigkeit anstrebt.

Externe Effekte der IT-Maftnahme e Wibhlen Sie aus dem generellen Kriterienkatalog nur die fiir Ihre Mafnahme relevanten

Kriterien aus.
IT-Mafinahmen, die Auswirkungen auf Kunden (Biirger, Unternehmen, andere Verwaltungsein- . L o o
. o o o Daneben kann es fiir Sie relevante Kriterien geben, die nicht auf den ersten Blick im ge-
heiten) haben, werden mit diesen Kriterien qualitativ erfasst.
nerellen Kriterienkatalog verzeichnet sind. In diesem Falle gehen Sie wie folgt vor:

4 Externe Effekte a) Priifen Sie, ob Ihr Kriterium sich unter einem Kriterium des generellen Kriterien-

katalogs subsumieren lisst (siehe Kapitel 5 - ausfiihrliche Beschreibung der Ein-
zelkriterien). In diesem Fall ist bei dem Kriterium ggf. eine Erlduterung erforder-
lich.

Lasst sich Ihr Kriterium nicht unter ein Kriterium des generellen Kriterienkata-
logs subsumieren, kénnen Sie ein zusatzliches Kriterium in einem neu zu erstel-
lenden speziellen Kriterienkatalog aufnehmen (siehe Kapitel 7).

41 Ablosedringlichkeit aus Perspektive des externen Kunden
Dringlichkeit aus Nachfrage(-intensitit)
Benutzerfreundlichkeit aus Kundensicht
Realisierung eines einheitlichen Zugangs
Erhohung von Verstindlichkeit und Transparenz
Hilfefunktion zur Unterstiitzung des externen Kunden

Nutzen durch die zeitnahe und vollstindige Verfiigbarkeit der

Information

Wirtschaftliche Effekte extern

Wirtschaftlicher Nutzen fiir den Kunden
Qualitits- und Leistungssteigerungen
Folgewirkungen fiir den Kommunikationspartner

Auswirkung der Beschleunigung von Verwaltungsentscheidungen fiir

Externe
Verbesserung / Erweiterung des Dienstleistungsangebotes
Synergien

Nachnutzung von Projektergebnissen

Bildguelle: WiBe 5.0




Vertahren zur Wirtschattlichkeitsanalyse
von [T-Sicherheltsinvestitionen

RoSI WiBe

TCO QUANTSEC

Return On Wirtschaft-
Security lichkeits-
Investment betrachtung

Total Costs of
Ownership

Quantifying
Security
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QUANTSEC

« Quantifying Security

* Hierarchisches Vorgehensmodell zur objektiven, kontinuierlichen
und automatisierbaren Messung des Nutzens von [1-
Sicherheitsmalnahmen

* Nachgelagerte Analyse von Malnahmen in fixen Zeitabschnitten
(z.B. 6 Monate)

» Fokus auf Software-Entwicklung

46



Nutzen durch IT-SicherheitsmalRnahmen

(GHERT Ersparnisse durch frihe
MaRnahmen Vuln-Behandlung Schadensreduktion von Angriffen

 Kosten/ Zeiten fir Vulns-Bebhebung
¢ Vuln-Korrekturphase

¢ \Vuln-Schweregrad

e i Vulns je Vulns-Attribut

Personal
Infrastruktur Schadenshohe

Externe Dienstleistungen IT-Sicherheitsniveau

Verwundbarkeit Primarer Schaden Sekundarer Schaden

e Kumulierte Vuln-Verbleibungsdauer

Rechtliche AuRen-
Sich T T T Wert e Faktoren wirkung
icher )
e .e Vulns-Erkennung  Vulns-Korrektur * Kosten fur e # Nutzer = # SLA-Verletzungen e Reduktion
Implementierung Inc-Korrektur e # Lizenzen * Kosten rechtlicher  von # Nutzer
* # Vulns je Attribut * @ Erkennungszeit * @ Korrekturzeit je ... . Konsequenzen . .
¢ Verhaltnis von je Vuln-Attribut Vuln-Attribut ®
Vuln je Attr. zur e # extern/intern e ...
gesamten # Bugs entdeckte Vulns Legende:
... « Vorfille durch

unbekannte Vulns, e... Vuln = Schwachstelle
y (Vulnerability)
Kategorie
Bedrohungsgrad Inc = Angriff (Incident)
Aggregierter Indikator =
*# Incs je |nc_Attribut; # = Anzahl

o @ Zeit zwischen zwei Incs; » @ Ausfallzeit; » ... Indikator % = Prozentualer Anteil
@ = Durchschnittlich
? 5 f * Kennzahl (objektiv erfassbar)
. Verbreitungsgrad bzw. R
Angriffsversuch Angriffsflach
grifisversuche Produkt-Visibilitit ngrifistiache
» # Angriffsversuche * # Nutzer * Eingabevektoren (Eingabe-
je Inc-Attribut * i# Lizenzen Felder, Datei-Upload-Felder,... )

(@ Zeit 2w. Angriffsversuchen * Exponiertheit e Aktive Inhalte
. e . e . .

Bildquelle: Chehrazi, Schmitz & Hinz (2015)



Nutzen

Kosten fur Sicherheits- Ersparnisse durch frihe Schadensreduktion von
maRknahmen Vuln-Behandlung T Angriffen T

IT-Sicherheitsniveau T

Schadensberechnung vor und
nach MaRBnahmendurchfihrung

"Schadenshoe |

e Angriffe und Schwachstellen |

4

Verwundbarkeit |, Bedrohungsgrad

A x

A

Erkennung T Sichere Implementierung T Angriffsflache J,

A

Externes Audit der
Sicherheitsarchitektur

SN

Legende:

Aus der

Lomponente

- “N Bedrohungsanalyse
f S.'Ch?rung der ¢ resultierende
\_ Eintrittspunkte ! MaRnahmen

7

(Aggregierter) Indikator

Erhohungen oder

( Bedrohungsanalyse

Reduzierungen der ( SicherheitsmaBnahme )

> a Indikatoren durch

* Kennzahl

Bildquelle: Chehrazi, Schmitz & Hinz (2015)

Malknahmen
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Case-sStuady:
Software
—Ngineering

10907008

Bif Bquelle WAWW. p%ﬂ&% com ‘W"

%‘w



Erﬂ::::'::;";g::‘;‘;g Korrekturkosten fiir
von Kostensdtzen exempl. S VLTII ==
l v Vv
Vuln- Vuln- Spezif.
Entstehungs- Korrektur- Kosten-
phase phase sdtze
l A
Design Programmigrung S0 &
Design Post-Release - 2.250¢€

Programmierung Post-Release - 3.000€

Legende:

#=Anzahl Vuln=Schwachstellen (Vulnerabliites) M = Monate

Bildquelle: Chehrazi, Schmitz & Hinz (2015)

# Vuln nach
MaRnahmen {(6M)

10 | 1D 500+

#15 |15 x2.250 €+

#20 20x3.000€=98.750¢€
Korrektur-

 98.750 € -

A =33.750 €

#25 | 25500+
#10 10x2.250 €+
#10 10x3.000 €=65.000€

# Vuln vor
MaRnahmen {(6M)

=

50



Bewertung QUANTS

* Hohe Objektivitat

e Hohe Iransparenz

e Schafft Bewusstsein fur
Themen

—C

o Komplexitat des
\Vertahrens

 \ergangenheitsorientiert

« Fokus auf Software-
Entwicklung

o1



Zusammenfassung und
Einordung



Sehr einfach

Bildguelle: Eigene Darstellung

Hoher
Informationsgehalt

Niedriger
Informationsgehalt

Sehr komplex

63



Diskussion

« Wann konnen Investitionen in IT-SicherheitsmalBnahmen trotz
negativem RoSI| dennoch sinnvoll sein?
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Optimales Kosten-Nutzen-Verhalnis

Kosten Grenzkosten
Kosten fur
Sicherheits-
malnanmen
Optimales
Kosten-Nutzen-
Verhaltnis
Kosten fur
Schaden
Sicherheitsniveau

Bildquelle: Hoppe, PrieB3 & Herne (2003) 55



Diskussion

e \Wann konnen Investitionen in [T-Sicherheitsmalinahmen trotz
negativem RoSI dennoch sinnvoll sein”

* Wie wird sich die Digitalisierung auf die Wirtschaftlichkeit von
IT-SicherheitsmaBnahmen auswirken?
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Diskussion

e \Wann konnen Investitionen in [T-Sicherheitsmalinahmen trotz
negativem RoSI dennoch sinnvoll sein”

* Wie wird sich die Digitalisierung auf die Wirtschatftlichkert von [T-
Sicherheitsmalnahmen auswirken”

* Investieren Unternehmen zu viel oder zu wenig in IT-
SicherheitsmaBnahmen?

o7



"The greatest |1 risk facing most companies IS

more prosaic than a catastrophe. It is, simply,
overspending.”

Nicolas G. Carr
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